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大容量 USIM 智能卡技术及应用
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摘 要：对新型大容量 USIM 智能卡进行了详细介绍和深入探讨。 介绍了高速 IC-USB 机卡通道、集成 NAND

flash 闪存芯片等大容量卡的关键技术。 对比传统智能卡，新型大容量 USIM 智能卡具有更高传输速率、更大存

储空间、数据安全存储等优点。 探讨了大容量 USIM 卡配套的管理客户端及业务管理平台的架构及功能，分析

了该技术可能造成的影响，并给出了对未来业务模式和应用场景的建议和规划。
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Abstract： A new high-capacity USIM card was introduced and discussed in detail and depth. Its key technology

（IC-USB interface， integrated NAND flash chips） was introduced. Compared to traditional SIM card， the high-capacity

USIM card has higher transmission rates， larger storage space， and data security storage. The structure and functions

of supporting client and management platform were discussed. The influence of this technology may have caused was

analyzed. Appropriate suggestions and plantings to the future of business model and application scenario were given.

Key words： high-capacity USIM card， business model， application scenario

收稿日期：2015-02-05；修回日期：2015-03-03

论文引用格式：董双赫，严斌峰，胡博等. 大容量 USIM 智能卡技术及应用. 电信科学，2015075
Dong S H， Yan B F， Hu B， et al. Technology and Application of High-Capacity USIM Card. Telecommunications Science， 2015075

1 引言

20 世纪 80 年代之后， 数字无线通信技术引入了 SIM

（subscriber identity module， 客户识别模块 ） 卡的概念 。

SIM卡实际上是一张内含大规模集成电路的智能卡， 用来

登记用户的重要数据和信息，通过鉴权来防止未经授权的

无线接入，保护网络运营商和用户身份不被假冒 ；通过对

传输加密防止在无线信道上被窃听 ，保护用户隐私 ；实现

了移动通信终端的机卡分离， 大大增强了各终端设备的共

享性。 如今，电信智能卡已经普遍应用于各种具有无线通

信需求的终端中，如手机、平板、汽车、家电等。电信智能卡

作为独立的安全硬件具备用户身份鉴权、个人数据（短信、

通讯录）存储、运行智能卡应用等功能。随着电信智能卡技

术的发展，在智能卡上承载的业务越来越多 ，而智能卡自

身又是用户手中唯一完全由运营商掌控的元素，这使得智

能卡成为运营商发展业务的有力武器。

但是近年来移动互联网发展迅速，作为移动互联网的

载体和入口，智能终端的种类和功能也有了突飞猛进的发

展。 在用户眼中智能终端品牌已经显得更为重要，而网络

运营商的品牌及其所提供的服务往往被忽略掉了。与智能
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终端的快速进化相比，电信智能卡诞生至今发展却一直非

常缓慢。 从 2G 卡到 3G 卡再到 LTE 卡，卡的功能一直相对

单一，只有通信鉴权等简单功能；卡容量从最初的 8 KB 到

现在的 512 KB，一直没有大的提升，使得向卡内存储多个

应用或内容时空间十分紧张；同时智能卡与终端的数据传

输接口仍然沿用最古老的通信接口，数据传输速率十分有

限。 传统智能卡的数据传输速率、数据存储容量等的限制

已成为运营商发展智能卡新业务的瓶颈。

中国联合网络通信集团有限公司 （以下简称中国联

通）在传统电信智能卡基础上正在研发并推出具备 GB 级

存储能力的新型大容量 USIM （universal subscriber identity

module，全球用户身份模块）电信智能卡（以下简称大容量

卡），以提升智能卡基础硬件能力，打造智能卡新型业务模

式，建立移动互联网时代新的用户入口。

2 大容量卡的关键技术

2.1 整体架构

智能卡（CPU 卡）是一种镶嵌集成电路芯片并且芯片

中带有微处理器、 存储单元以及芯片操作系统的卡片，具

有数据存储、命令处理和数据安全保护等功能。 传统电信

智能卡大部分采用 8 管脚或 6 管脚设计 ， 内部模块包括

CPU （8 bit）、ROM （3 ～8 kbit）、RAM （6 ～16 kbit）、EEPROM

（128～512 kbit）和串行通信单元 ，与终端的接口只有标准

的 ISO 7816 接口。

大容量卡与传统电信智能卡采用了不同的封装工艺，

在原有卡片结构基础上集成了 NAND flash（2～16 GB）闪存

芯片，用于扩展数据存储容量；采用了新的 IC-USB 接口取

代传统的 ISO 7816 接口作为新的数据传输通道；将客户端

形式作为新的交互界面，大容量卡架构如图 1 所示。

2.2 IC-USB 高速机卡接口

传统智能卡与智能终端的接口 （C7 触点） 根据 ISO／

IEC 7816 系列规范定义， 通过 APDU （application protocol

data unit，应用协议数据单元 ）交换数据 ，实际数据传输速

率非常慢 （14 KB／s），这导致终端与卡只能进行简单的命

令交互，无法快速传输大量数据。

大容量卡采用了新的 IC-USB 接口，该接口在 TS 102 600

规范中定义， 用于在芯片间通过 USB2.0 协议进行数据传

输 。 该接口使用卡片预留的 C4、C8 接口作为数据 I／O 通

道， 终端则复用原有的 USB2.0 驱动即可实现与大容量卡

的数据交互。

USB 技术的实现包含了 USB 主机和 USB 设备两个方

面，但是在原有终端上，终端对于 USB 技术的实现是基于

USB 设备的，而不是基于 USB 主机的，这两者在实现技术

上有比较大的区别。 中国联通与终端设备厂商经过共同努

力，克服了大量困难，在终端上实现了从 USB 设备向 USB

主机的转化 ，包括集成 USB 主机芯片 、改造 BASE BAND

设计 、改造传统 SIM 卡电气部分接口 （C4、C8）、添加 USB

系统管理软件等。 目前已有多家芯片厂商具备了成熟的大

图 1 大容量卡架构
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容量卡芯片技术，多款终端能实现大容量卡配套功能。

IC-USB 接口支持 APDU over USB 模式 ， 即通过 USB

协议发送 APDU 指令，使其在功能上能够完全取代原有的

ISO 7816 接口，同时该接口还支持 mass storage（大容量存

储）模式，能够进行较大数据和多媒体文件的传输；IC-USB

接口使得智能卡与终端的数据传输速率有了质的提升，目

前 支 持 USB2.0 全 速 模 式 （12 Mbit／s）， 未 来 还 将 支 持

USB2.0 高速（HSIC）模式。

IC-USB 支持的智能卡—终端数据传输协议有 CCID

（USB chip／smart card interface device，USB 芯片智能卡接口

设备）和 ICCD（USB integrated circuit card device， USB 集成

电路卡设备）两种。 CCID 定义了智能卡读卡器接口规范，

通过此规范终端可以与智能卡通信，智能卡集成了读卡器

功能和 ICC 功能；ICCD 引用了 CCID 内容， 并针对部分规

则做了特殊定义， 如端点配置了 bulk 传输和 control 传输

（CCID 以 bulk 传输为主），支持 3 种报文（CCID 支持 14 种

报文 ），使用 control 传输实现低速数据交互 （CCID 支持全

速及高速数据传输）。 从目前技术支持和未来的发展情况

看，CCID 协议具备更好的设备兼容性、更强大的速率支持

和更好的可扩展性。因此，经过综合考虑，大容量卡的接口

采用了 CCID 传输协议。

由 于 IC-USB 接 口 承 载 了 APDU over USB 及 mass

storage 等多个模式，智能卡需要具备处理通信中断和延时

的逻辑，即 APDU 指令具备最高优先级。 当多条数据并发

时，要保证 APDU 优先发送，对其他数据进行延时处理；当

正在进行 mass storage 传输，有电信业务需要与卡通信时，

应中断 mass storage 传输，处理 APDU 命令，并在结束后恢

复 mass storage 的数据传输。

IC-USB 接口实际传输速率 （读速率为 700 KB／s，写速

率为 500 KB／s）是传统接口的 40～50 倍，见表 1。 这使得向

卡内下载较大的应用程序无需长时间等待，读取卡内数据

更为快捷，甚至播放卡内存储的 720 p 视频都十分流畅。

2.3 大容量存储芯片

传统电信智能卡存储介质为 EEPROM 或 NOR flash。

EEPROM 通过电子擦除，价格很高、写入时间长、写入速度

慢 ；NOR flash 目前正在取代 EEPROM 成为主流的存储介

质，NOR 的特点是应用简单、无需专门的接口电路、传输效率

高，属于芯片内执行（execute in place，XIP），这样应用程序可

以直接在 NOR flash 内运行， 不必再把代码读到系统 RAM

中。 但是 NOR flash 只在 1～4 MB 的小容量时才具备较高的

成本效益，很低的写入和擦除速度大大影响了它的性能。

与 NOR flash 相比 ，NAND flash 能提供极高的单元密

度，并且写入和擦除的速度都很快 ，但是不支持在内部运

行程序，是高数据存储密度的理想解决方案。 因此大容量

卡采用了全新的封装工艺，在不改变卡片尺寸的基础上封

装了 NAND flash 大容量闪存芯片， 使得大容量卡具备至

少 2 GB 的数据存储容量， 极大地扩展了电信智能卡的数

据存储空间。

大容量卡采用双芯片设计，集成了智能卡芯片和闪存

控制器。 智能卡芯片实现传统电信智能卡的安全功能；闪

存控制器控制 NAND flash 闪存芯片的数据 I／O。

扩展的大容量空间可用来存储用户私密数据（通讯录、

短信、通话记录等），告别了传统电信智能卡只能存储几百

条短信和通讯录的历史。 同时，这部分空间还可用于存储各

种应用程序、各类文档和多媒体文件等，极大地扩展了智能

卡的应用场景。 普通 SIM 卡和大容量卡存储空间见表 2。

2.4 新型业务交互界面

传统电信智能卡的业务交互界面为基于 OTA 的动态

STK（SIM card tool kit，SIM 卡工具套件 ）菜单 ，它是一种小

型编程语言的软件，可以固化在 SIM 卡中 ，为 SIM 卡的增

值业务提供一个简单、易操作的开发平台。 STK 能够接收

和发送短信数据， 起到 SIM 卡与短信之间的接口作用，同

时还允许 SIM 卡运行自己的应用软件。这些功能经常被用

在可通过软件激活的电话显示屏上，以文本菜单方式进行

信息检索操作或交易。

但是随着移动互联网的发展，用户交互界面也发展为

以图形化界面为主的趋势，STK 菜单的交互模式已经变得

陈旧和繁琐，STK 菜单只有文本的显示方式， 且由多级构

成，操作不便，同时无法展示卡内存储的数据内容。 因此，

中国联通开发了大容量卡管理客户端，以终端应用的形式

管理大容量卡，展示卡内数据，提供各种服务。

大容量卡管理客户端基于智能终端应用实现，使得电

表 1 机卡速率对比

机卡接口类型 实际传输速率／（KB·s-1）

ISO 7816 14

IC-USB 500～700

表 2 普通 SIM 卡和大容量卡存储空间对比

智能卡种类 存储空间

普通 SIM 卡 128 KB／512 KB

大容量卡 2～16 GB
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信智能卡具备了丰富多彩、方便友好的用户界面，同时功

能上实现大容量卡的空间管理，包括卡存储内容的展示和

管理、基于卡空间数据的服务和应用等，如图 2 所示。 大容

量卡管理客户端让智能卡管理具备了媲美互联网应用的

用户体验，使其成为一个新的业务入口。

大容量卡管理客户端的主要功能如下。

· 文件管理 ：大容量存储区作为存储介质挂载 ，以文

件形式管理大容量存储区 ， 用户可进行文件的复

制、粘贴 、剪切 、删除等操作 ，其他应用也可访问该

存储区。

· 内容分类展示：客户端中视频、图片、文档、应用等都

有单独的展示区域，用户可更方便地浏览各种内容，

同时各种文件都可通过调用终端的相应程序打开。

· 智能卡服务入口： 实现基于智能卡的业务和功能，

包括内容定制 、数据备份等 ，是运营商推广智能卡

增值业务的重要途径。

3 大容量卡业务模式与应用场景

大容量卡通过一系列技术创新和硬件升级大幅度提

升了电信智能卡的能力，更快的数据传输速率 、更大的数

据存储空间使其可以支撑更多的新型业务模式。 目前，中

国联通结合自身特点和移动互联网时代的用户需求探索

出一套大容量卡业务体系，通过终端客户端、云平台、大容

量电信智能卡和适配终端形成了闭环的业务流，同时开放

接口让第三方智能卡应用开发者都可以使用大容量卡业

务，以形成大容量卡业务生态系统。

3.1 业务模型

大容量卡业务模型包括手机管理客户端 、 应用管理

平台 、大容量卡及其适配终端 ，大容量卡业务架构如图 3

所示 。

管理客户端负责大容量卡内数据的呈现和使用，各种

业务的展示和使用，是用户与运营商的接触点。

应用管理平台是大容量卡业务的承载和管理平台，实

现的功能包括大容量卡客户端的下载和升级、大容量卡内

应用和数据的管理、用户管理和信息统计等。

客户端 、云平台 、大容量卡及适配终端共同构成了大

容量卡的业务链，在此基础上可以实现各种新的运营商业

务，包括数据安全管理、应用及内容的预置与分发、数据备

份和还原等。

3.2 数据安全管理

随着技术的进步 ，网络对人们经济 、社会活动的介入

越来越深，信息和数据的收集也变得越来越便捷。 一方面

使相关行业能够利用信息和数据实现更大的价值创造，另

一方面也给个人信息的保护带来了前所未有的挑战。 用户

信息不仅涉及个人隐私，更是一种重要的“数据资产 ”，特

别是互联网经济的崛起使 “大数据 ”带来的商业价值日益

凸显。 也正因为如此，相关行业的数据和信息被作为核心

图 2 大容量卡管理客户端界面

图 3 大容量卡业务架构
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资源广泛争夺。 然而，一方面缺少监管，一方面又有利可

图， 使非法获取个人信息的行为获得了很大的操作空间。

近年来，由于经济利益的驱使、行业生态的混乱、法律法规

的缺失以及公民自身对个人信息保护意识的欠缺等原因，

围绕个人信息的采集、加工 、开发和销售正悄然变为一条

“数据产业链”，信息泄露造成的“精准营销”和金融诈骗活

动给人们的隐私和财产造成了难以估量的损失。

从互联网到移动互联网 ，智能终端功能越强大 ，安全

隐患就越多。 近年来愈演愈烈的手机病毒、木马、诈骗短信

造成越来越多的信息泄露、电话短信骚扰甚至银行卡被盗

刷等不安全因素。大容量卡作为独立于智能终端的独立硬

件，具备独有的安全机制 ，配合管理客户端可以实现多种

安全能力，使得用户数据得到更好地保护。

（1）文件加密存储

大容量存储区可以进行文件的加密存储，支持多种加

密算法，包括 IDEA、RSA、AES 等主流算法。 用户的敏感数

据可通过管理客户端加密后，存储在大容量卡的加密存储

区内，而加密数据的读取也必须通过客户端进行 ，可以有

效防止恶意程序非法访问用户的隐私数据。

（2）访问控制机制

安 全 访 问 控 制 主 要 采 取 全 局 平 台 可 信 任 框 架 的

GPAC （global platform access control，全局平台访问控制 ）

机制 。 GPAC 由终端的访问控制模块与用户卡中的规则

文件构成 ，可对手机应用访问大容量卡的权限进行控制

和管理 ，以防止 SIM／SE 访问 API（application programming

interface，应用程序编程接口 ）的非法使用给用户卡带来

的危害 。

通过多重安全保护机制，大容量卡能有效保护用户隐

私数据的安全，同时能够安全存储支付证书、支付密钥、交

易信息等信息，保证移动支付及金融应用的安全。

3.3 应用、内容的预置与分发

大容量卡的大容量存储空间可进行各种内容的预置，

包括终端常用应用、热门视频、音乐、书籍、图片等，这些内

容在制卡的时候进行预置，发卡时能够直接到达用户。 预

置内容不仅方便用户的直接使用，还是一种推广应用和内

容的天然渠道。

结合管理客户端和管理平台，大容量卡可以实现一种

内容推送服务。例如，用户选择感兴趣的内容，在终端空闲

时平台可以向用户卡内定向推送用户选择的内容。 卡内内

容由于是本地存储，使用时有比在线内容更流畅的用户体

验（如播放视频文件更为流畅 ，随意切换进度 ），在离线时

也可使用多媒体内容。

3.4 卡内数据备份还原

智能卡作为用户通信的核心入口 ， 保存着用户通讯

录 、短信 、通话记录等重要信息 。 但是随着这些数据体积

越来越大 ， 传统的电信智能卡已经没有空间来进行存

储 ，同时当终端需要读取这些信息时 ，受限于数据通道

的速率限制 ，读取时间也相应越来越长 。 以至于近年来

用户的通讯录 、短信等都已经转移至终端上存储 。 但是

当用户更换手机时 ，旧终端上的这些信息无法导入新的

终端中 ，导致重要联系人的丢失 、重要信息无法转移的

问题 。

大容量卡拥有很大的存储容量，使得存储通讯录和短

信不再受到容量的限制， 同时高速的 IC-USB 通道也解决

了读取速率的瓶颈。 这样用户可以将通讯录和短信全部存

在大容量卡中，在更换终端时可以实现通讯录和短信的无

缝迁移，不再丢失重要联系人或信息。

在大容量卡管理客户端内还提供了通讯录、短信的备

份和还原服务 ， 用户可以将终端内通讯录短信备份到卡

（本地）或者管理平台（云平台）上，当使用新卡时可以及时

恢复这些重要信息。

除了通讯录和短信，客户端配合云平台还可以提供卡

内多种数据的备份还原服务 ，包括各类应用 、视频 、音乐

等，让用户在换卡后能够还原数据，保证文件不丢失，体验

无缝衔接。

4 未来技术演进及应用扩展

大容量卡技术已经具备了商用能力 ， 但是与智能

终端及其他存储设备相比还有一些不足之处 ， 如机卡

接口传输速率仍然较低 ， 向卡内存储较大文件时时间

较长 ；相比现在智能终端或其他存储设备的存储容量 ，

大容量卡的存储容量较小 ； 虽然在硬件上大容量卡已

经有了质的提升 ， 但在业务模式上的探索还处在不成

熟的阶段 。

未来大容量卡的技术演进及应用场景扩展可以从以

下几方面入手。

（1）提高大容量卡与终端接口的数据传输速率

目前采用的 IC-USB 接口最大传输速率为 USB2.0 全

速 （12 Mbit／s），未来可以升级为 HSIC 接口 ，实现 USB2.0

高速（480 Mbit／s）的传输速率。
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（2）增大数据存储容量

随着封装技术的进步，未来大容量卡可集成更大容量

的 NAND flash 芯片（2～16 GB），极大扩充智能终端的存储

容量，同时为运营商开展业务提供更充足的空间。

（3）应用场景扩展

大容量卡的应用场景不仅限于运营商业务，还可应用

于多种场景。 如大容量卡与 NFC 功能结合的复合型智能

卡、行业应用（如对于个人数据需要加密存储、通信过程加

密处理的行业）、物联网（利用大容量卡自身超大数据存储

能力与通信能力的结合优势）等。 未来的应用场景和业务

模式还需要更多地被发掘。

5 结束语

大容量 USIM 电 信智能卡 具 备 高 速 IC-USB 接 口 、

超大数据存储空间 、新型的交互界面和业务模式 ，是中

国联通推出的新一代电信智能卡 ， 也是中国联通在移

动互联网时代不断创新 、寻求技术突破 、探索新型业务

模式的尝试 。 本文详细介绍了大容量卡的关键技术和

架构 、具体实现方法和未来演进路线 ，探讨了基于大容

量卡的各种应用创新和业务模式 ， 同时提出了对未来

发展的建议 。
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